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9. Lam thé nao su dung dién thoai di ddéng mét cach
an toan nhat

Bién thoai di dong dé tré thanh mot phuong tién lién lac thi€t yéu hang ngay cla chiing ta. Hau hét cac may dién thoai di
ddng déu c6 kha ndng thoai va gui tin nhan. Vi kich thudc nhod gon, gia thanh kha ré va tinh ing dung cao khién nhiing
thiét bi nay rat hitu ich cho cac nha hoat dong trong hoat ddng lién lac va t6 chirc.

Pién thoai di ddng ngay cang dugc trang bi thém nhiéu tinh nang. Chiing c6 thé dugc tich hgp thiét bi dinh vi vé tinh GPS
w, khd nang da phuong tién (@nh, phim, ghi &m va truyén di liéu), xt ly dir liéu va truy cap Internet. Tuy nhién, phuong
thirc hoat ddng clia mang di dong va co s& ha tang vé ca ban c6 nhiéu khac biét so v4i mang Internet. Diéu nay nay sinh
thém van dé vé an ninh, bao mat riéng tu ngudi diing va su toan ven thong tin va lién lac.

Tinh hudng Co ban

Borna va cau con trai Delir déu Ia cdng nhan trong mét nha may va ho dang gitp d& tao |ap mot hiép hoi céng nhan.
Nhimg nd luc ctia ho dang gap phai su can trd cia nhimng dng cht nha may, nhiing ké co6 su hdu thuan cda chinh quyén
dia phuong. Ngudi d6c cong clia Borna dé canh béo 6ng rang 6ng c6 th€ dang nam trong su theo di ctia ban quan ly
nha may va can dé phong vdgi cac maoi lién hé. Borna vira mua mdt chi€c dién thoai cho muc dich cong viéc cla hiép hoi.
Delir huéng dan cha minh st dung chiéc dién thoai md&i nay mot cach an toan trong cong tac t6 chiic hoat dong.

Nhitng di€u ban cé thé hoc duoc trong chuong nay

e Visaoviéc liénlac va luu dir liéu trén dién thoai di ddng la khéng an toan

¢ Nhimg budc can thuc hién dé tang cudng an ninh trong viéc str dung dién thoai di déng
e Lam thé nao dé giam thi€u nguy co bi nghe trdm hodc theo déi qua dién thoai di dong

e Lam thé nao dé ting cudng t6i da viéc an danh khi st dung dién thoai di déng

9.1 Pién thoai di déng va van dé an ninh bao mat

Chuing ta can c6 nhiing quyét dinh khon ngoan khi st dung dién thoai di déng nham bao vé ban than, cac ddi tac lién lac
va ditliéu ctia minh. Phuong thic mang di dong va co sé ha tang hoat dong c6 thé anh hudng rat 16n t6i kha nang bao
dam an toan thong tin, tinh riéng tu va bdo mat truyén théng clia ngudi ding.

e Mang di ddng thudng la cac mang riéng dugc sé hitu va van hanh badi cac nhan t6 thuong mai, c6 th€ nam dudi sy
ki€ém soéat doc quyén clia chinh quyén. Nhan t6 thuong mai nay (co thé la chinh quyén), thuc t€ cé quyén ti da truy
cap théng tin va lién lac clia khach hang ciing nhu kha nang truy cap, can thiép cac cudc goi, tin nhan hay giam sat
vi tri cUa thiét bi lién lac (nghta la vi tri nguoi s dung thiét bi d6)

e Ban than cac Hé diéu hanh dung cho dién thoai di ddng ciing dugc nha san xuat thiét ké riéng hoac thay déi theo
yéu cau clia cac nha cung cap dich vy vién thong d€ sir dung trén mang di déng cla ho. Két qué la nhiing Hé diéu
hanh nay c6 thé chita nhiéu tinh n&ng &n cho phép nha cung cap dich vu giam sat chat ché hon mot thiét bj lién lac
bat ky nao do.

* S0 lugng cac tinh ndng méi cho dién thoai di dong téng manh trong vai ndm trg lai day. Nhimg chiéc dién thoai di
ddng méi thuc chat la nhiing chiéc may tinh bd tdi c6 thé két ndi Internet cé tinh ndng dién thoai.

D& c6 thé vach ra nhiing méng can dugc bao vé trong qua trinh truyén thdng ctia minh, ban can tu dat ra mét s6 cau hi
cho ban than: N§i dung cuia nhimg cudc goi hay nhan tin cia minh la gi? Minh lién lac vai ai, vao IGc nao? Minh goi dién
tlr dau? Thoéng tin thudng dé bi xam pham béi nhiéu cach:

¢ Théng tin c6 kha ning bi xdm pham khi dugc gui tir mét chiéc dién thoai di ddngl
Vi du: MOt nha cung cép dich vu vién thdng co thé truy cap toan bd cac tin nhan va thoai dugc truyén trén mang cla
ho. Cac nha cung cap dich vu vién théng hau hét cac nudc thudng budc phai ghi lai tat ca cac cudc lién lac trong
mang. O mét sé qudc gia, dich vu vién théng nam dudi su ki€m soéat doc quyén cla chinh quyén sd tai. Cac cudc
goi va tin nhan ciing c6 thé bj nghe trdm badi mot ké thit ba trong ving 1an cén gan noi goi st dung céc thiét bj
khong hé dat tién.

¢ Théng tin dé bi xam pham trong dién thoai ctia ca nguoi nhén lan ngudi gui
Vi du: Pién thoai di ddng c6 thé dugc dung dé€ luu trit du loai thdng tin: nhat ky cudc goi, tin nhan da gdi va nhan,
thong tin dia doi tac lién lac, anh, cac doan phim, tép van ban. Nhimg dir liéu nay dé 16 mang Iudi lién lac va théng
tin ca nhan cla ban va cac dong nghiép. Bao mat nhiing thong tin nay rat khd, thadm chi véi nhiéu loai dién thoai
diéu nay la khong thé. Cac dién thoai di dong ddi mai thudng Ia nhitng chi€c may tinh-bo tdi. Cang c6 nhiéu tinh
ndng muc do rdi ro bdo mat cang cao. Hon nira, dién thoai két ndi vao Internet cting chinh Ia nhimg diém yéu bao
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mat cla mang may tinh va clla mang Internet.

* Dién thoai dé 16 vi tri cia ban
0Viduy: Mot phan trong qua trinh hoat déng, moi dién thoai déu tu déng va thudng xuyén gui théng tin xac dinh vi tri
clia né vé cho nha cung cép dich vu. Hon thé nira, nhiéu dién thoai ngay nay c6 tich hop tinh nang GPS ), va cac
théng tin vi tri chinh x&c c6 thé dugc nhang vao trong cac dir liéu khac nhu anh, tin nhan SMS va cac yéu cau gui
vao mang Internet gui tir dién thoai.

Cach mang vé céng nghé mang lai nhiéu tinh ning méi déng théi nhié€u rui ro méi.

Borna: Nay con trai, ba vira quyét dinh tir bay gid sé chi stir dung cai dién thoai di ddng nay dé t6 chiic cac cudc hop, vi
ba nght ho cé thé theo ddi dién thoai tai nha may va cé thé ca 6 nha nlra.

Delir: Cha &, that tuyét l1a cudi cung ba cting c6 mot chiéc dién thoai di déng, nhung bd cé biét chi€c dién thoai nay cé thé
va khéng thé lam gi khéng?

Borna: Tat nhién r6i: day la mét chiéc dién thoai! Con goi ai d6, con néi véi ho va ho néi véi con. Con cé thé goi tir bat ky
dau. VA, con con cé thé dung dién thoai dé gui tin nhan cho nhiing ngudi khac, va nhiing tin gli cho con sé hién Ién trén
dién thoai nay.

Delir: Tat ca cac diéu dé la chinh xac nhung d6 khdng phai la tat ca. C6 rat nhiéu diéu ba c6 thé lam dugc véi chiéc dién
thoai nay. Nhung hay trao d6i mét chit vé nguy co va canh béo an toan dac biét 1a khi ba cho rang c6 ai d6 dang ¢6 gang
tim hi€u xem cha dang lién lac véi nhiing ai va dang trao d&i nhimng gi.

Céc phan tiép theo sé thao luan mét s6 budc don gian ban can thuc hién nham gidm cac méi nguy co an ninh khi str
dung cac thiét bi di dong.

9.2 Di déng va nguy co mat an toan thdng tin

Nhiéu nguai thudng xuyén mang theo minh nhiing chi€c dién thoai di ddng cé chlra cac théng tin nhay cdm. Nhat ky
cudc goi, tin nhan van ban, tin nhan thoai, théng tin lién lac, lich bi€u, anh va rat nhiéu cac thdng tin hitu ich khac trong
dién thoai c6 thé trd nén nguy hiém néu chiéc dién thoai hoac nhiing dit liéu dé bi that lac hodc mat cap. Théng tin luu
trir trong dién thoai cé thé xac dinh ch nhan st dung chiéc dién thoai dé cling vGi nhimg nguoi khéc trong danh ba lién
lac, hop thu ch(ra tin nhan, s6 anh, vv.

Khi nhling chi€c dién thoai di ddng két n6i vao mang Internet sé& c6 nhiing nguy co mat an toan lién quan tGi Internet va
may tinh, nhur dugc thao luan trong cac chuang khéc cla cu6n sach nay vé an toan bao mat thong tin, &n danh, do ri
thong tin, mat d{t liéu, an cap va nghe trom thong tin.

Dé& c6 thé giam thi€u nhiing nguy co bdo mat nay, ngudi diing can ludn canh giac véi nhimg nguy co matan toan tiem
tang d6i voi nhimg chiéc dién thoai di dong cla ho va nhiing tuy chon cai dat trong do. Khi ban da hi€u r6 vé cac van dé
c6 thé xay ra, ban c6 thé co ché bdo vé va cé cac bién phap phong ngura.

Borna: Mot Igi di€m cla dién thoai di dong 1a ho sé khdng thé biét dugc dia di€m ching ta t6 chic trao d6i st dung dién
thoai di dong trong khi di lai trong khu chg thay vi sé dung dién thoai thong thudng khién ho c6 thé nghe Ién ching ta.

Delir: Vang, c6 phai cha da tiing noi rang ho c6 quan hé véi céng ty dién thoai?
Borna: C6 ai d6 da thong bao rang ho dang nho cac ky thuat vién théng tin [dy thong tin dam thoai.

Delir: Néu cha déng ky dién thoai st dung tén va dia chi ctia minh, ho c6 thé truy ra cha va céc thdi diém cha goi dién,
cac thong tin luu tr(r sé két ndi thong tin dang ky dién thoai vdi danh tinh clia cha. Cha cé dang ky bang sé chiing minh
thu cdia minh khéng day?

Borna: Khéng, cha Iy chiéc dién thoai cii nay tu cra hang cua chu con; chl &y dam bdo né dugc lam sach va an toan.
Cha &y ciing gitp cha mua mot thé dién thoai tra trudc dé cha cé thé dung.

Delir: Vang, day la mot céi thé SIM card 2. Cong ty dién thoai theo ddi tting cudc goi hay trao dGi dit liéu lién quan tGi s6
dién thoai, cling nhu sé ma nhan dang thé SIM ciing nhu ma s6 nhan dang dién thoai. Néu ho biét sé dién thoai cla
cha, hodc ma s6 nhan dang dién thoai, hodc ma nhan dang thé SIM clia cha, ho co thé st dung cac méi quan hé dé tim
hiéu vé hanh vi sir dung dién thoai clia cha day.

Borna: Vay cha cho rang ho cé thé nghe Ién tat ca cac cudc hdi thoai tham chi tir may dién thoai di déng cla cha?
Delir: Trong trudng hgp cla cha, nho chi con, dién thoai clia cha khdng dugc dang ky dudi tén cha va cai thé SIM nay

cling khong c6 lién hé gi t6i cha ca. Do vay ngay ca khi ho theo ddi vi tri clia chi€c SIM va ca dién thoai nay ho cling
khong biét gi vé méi lién hé gilra chiing va cha ca.

9.2.1 Nhitng di€u nén thuc hién dé dam bao an toan
thong tin dién thoai
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Ciing nhu céc loai thiét bi khac, viéc dau tién bdo dadm an toan théng tin trong dién thoai cla ban 1a bdo vé chiéc dién

thoai

va thé SIM iz trong dé khoi bi mat hodc bi xam nhép truc tiép.

Ludn gilr chiéc dién thoai cGia ban bén minh. Khdng bao gid dé dién thoai & nai khéng thé quan séat. Tranh thé hién
dién thoai clia ban noi céng cong.

Ludn khoa may véi mat ma an ninh hodc Ma Xac dinh Ca nhan (PINs) va luu chiing mét cach bi mat (khéng dé 16
cho ngudi khac biét). Thay dGi cac théng tin ma khoéa an ninh mac dinh cla nha san xuat.

Panh dau nhan biét (ve gach) nhiing ky hiéu dac trung va khéng dé nhan ra déi véi ngu0| la (tao mot dau nho,
hinh vé, ky hiéu hay s6 hoac s dung but danh dau siéu cuc tim khong hi€n thi dudi anh sang thuong) Ién thé SIM,
thé nhg, pin va dién thoai clia minh. Dan tem bao vé chéng mé may hodc dan cac ving néi ghép clia dién thoai.
Nhiing viéc nay sé gip ban dé dang nhan ra néu mét trong cac thanh phan trén bi xam nhap hoac thay thé (vi du
néu tem déan biléch hodc dé€ lai dau vét cay md).

Dam bdo rang ban biét rd vé cac thdng tin dugc luu trén thé SIM, trén cac thé nhd va trén bd nhé trong cla dién
thoai. Khéng luu théng tin nhay cam trén dién thoai. N€u ban can phai luu trlf nhing théng tin nhay cam, hay can
nhac viéc luu chang vao mét thé nhd ngoai d€ co thé dé dang théo ra khi can — khéng luu théng tin nhay cam nay
trén bd nhé trong cla dién thoai.

Gilt gin bdo vé thé nhd SIM va céac thé nhd (néu dién thoai clia ban cé thé nhé) vi ching c6 thé€ chlra cac thong tin
quan trong nhay cdm nhu théng tin doi tac lién lac, tin nhan SMS. Vi dy, chac chan rang ban khdng dé ching lai
clra hang sta ch(ta dién thoai khi can stra dién thoai.

Khi vt bd mét chi€c dién thoai, hay chac chan rang ban khéng dé lai bat clr thdng tin gi luu trir trén may hay thé
SIM hodc thé nhd (ngay ca khi dién thoai hodc thé nhé bi hdng hodc hét han). Khi muén vt ba, t6t nhat hay hiy
thé SIM. Néu ban dinh cho ai do, dem ban hay tai ché dién thoai ca minh thi hdy dam bao rang moi théng tin trén
dé da dugc x6a xach.

Chi str dung dich vu cta nhiing ngudi ban dién thoai va clra hang sta chita dién thoai dang tin cay. Diéu nay gilp
gidm nguy co mat an toan dit liéu khi mua mét dién thoai cii hay khi can stra chita dién thoai. Xem xét viéc chon
mua dién thoai clia hdng nhung chon ngau nhién mét clra hang cung cap — diéu nay gilp ban gidm kha nang chiéc
dién thoai clia ban dugc chudn bi trudc cho ban vdi cac phan mém gian diép dugc cai datsan.

HAay sao luu théng tin trong dién thoai thudng xuyén vao may tinh. Luu ban sao luu nay mot cAch an toan va bao
mét (tham khao chuong 4. Lam thé nao d€ bao vé céac théng tin nhay cdm trén may tinh (). Viéc sao luu gitp ban
khéi phuc dit liéu trong trudng hgp bi mat dién thoai. Viéc nay cling gitp ban xac dinh dugc nhiing théng tin nao c6
thé& bi 16 (trong trudng hgp bi that lac hay mat dién thoai), va sé c¢6 cac hanh ddng thich hgp.

Day 15 s6 Ma dién thoai hay s IMEI giups ban xac dinh dién thoai clia minh va cé thé xem s nay bang cach nhan
*#06# trén da s6 dién thoai, hay trén dién thoai phia dudi vién pin hoac xem trong muc thiét dat trén may. Hay ghi
lai ddy s6 nay ¢ mot noi khac ngoai dién thoai vi né co thé gitp ban theo ddi va chiing nhan su sd hiru mét cach
nhanh chéng trong trudng hgp dién thoai bi mat cap.

Can nhac céc diém Igi va bat 1gi cha viéc dang ky dién thoai di ddng clia ban vGi nha cung cap dich vu. N&u ban
thong bao viéc mat dién thoai, nha cung cap dich vu co thé dimg cung cap dich vu cho dién thoai do gilp tranh viéc
dién thoai bi lam dung. Tuy nhién viéc dang ky ciing déng nghia vdi viéc chiéc dién thoai d6 c6 lién hé téi danh tinh
cla ban.

9.2.2 Cac tinh nang co ban, theo ddi va an danh

DE dién thoai clia ban c6 thé gui va nhan céc cudc goi hay lién lac, cac cot thu phat séng gan vi tri ban nhat sé dugc
dién thoai cua ban thong bao vj tri ciia né. Cac thdng bao dinh vi nay sé gidp nha cung cap dich vu vien thdng biét vi tri
dia ly chinh xac cla chiéc dién thoai cla ban tai moi thdi diém.

Borna: Con diéu gi vé chiéc dién thoai nay ma cha nén biét?

Delir:

Con nghtla con, nhung ciing con tay thudc xem liéu cha cé nghi ngd rang ho dang c6 gang theo ddi cha hay khéng.

Borna: Cha khéng cho la nhu vay, nhung liéu ho c6 thé 1am diéu do khéng?

Delir:

Vang, c6 day, néu dién thoai clia cha dugc bat, VA nhiimg kY thudt vién kia c6 thé truy cap mang dién thoai, VA ho

phai biét dugc cha dang s dung chiéc dién thoai nao.

Borna: Diéu nay khdng thé xay ra vi cha dau c6 goi cudc dién thoai nao tir may di dong khi di dén do.

Delir:

Cha c6 goi dién hay khong thi cling vay thoi. Chi can cha mang theo dién thoai di déng bén minh, néu dién thoai

dugc batno sé lién lac vdi cac tram thu phat song & gan nhat, day don gian la cach hoat dong cla dién thoai di dong. Do
d6 bat ky thai di€ém nao vi tri cla cha sé dugc xac dinh & dau do gan cbt thu phat séng dién thoai gan nhat trong mang di
dong.

Borna: VAy thi cha nén tat dién thoai cho dén khi d&én chd gap mat?
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Delir: Vang, néu c6 thé thi t6t nhat cha khong nén mang theo dién thoai bén minh. Néu khong thi cha nén tat dién thoai
VA thao pin ra khéi may trudc khi di, va khéng nén bat dién thoai cho dén khi quay vé.

Borna: Vay co &? Chi tat may théi cling khéng duoc sao?

Delir: D& dam bao tuyét d6i an toan, cha nén thao pin khdi dién thoai, va ly do la: day la thiét bi phat song va ching nao
con c6 pin, c6 kha nang cho du nho rang ai do6 bang cach nao dé sé bat dién thoai clia cha |én ma cha khéng hé hay biét.

Vé tinh An danh

Né&u ban dang thuc hién cac cudc goi hay nhan tin SMS véi thong tin nhay cdm, hdy canh giac véi nhiing 'tinh nang' theo
ddi dugc dé cap phia trén clia moi dién thoai di ddng. Can nhac tim hiéu va thuc hién cac budc sau:

e Thuc hién cac cudc goi & nhiing dia di€m khac nhau, va chon céc dia di€m khdng c6 méi lién hé téi ban.

* Tatmady dién thoai, thao pin va dén dia di€m dugc chon sau d6 bat may thuc hién viéc lién lac xong sé tat may va
thao pin. Hay tao thoi quen thuc hién cac bude nay moi khi can thuc hién mot cudc goi, diéu nay sé gilp ban tranh
bi theo ddi vi tri béi nha cung cap dich vu.

e Hay thuong xuyén thay d&i dién thoai va thé SIM . Trao ddi chiing véi ban beé hoac tai cac clra hang dién thoai c.

* S(rdung céc thé SIM tra trudc khong can déang ky néu cé thé. Tranh st dung thé tin dung ca nhan dé tra tién mua
dién thoai hay thé SIM vi diéu nay c6 thé tao mot méi lién hé gilra nhiing th( nay vdi danh tinh cla ban.

Borna: Con dang néi rang dién thoai clia cha c6 thé van lién lac v6i cac cdt thu phat song d€ xac dinh vi tri clia cha ngay
¢d khi n6 c6 vé da dugc tat?

Delir: Vang, va do |a trudng hop t6i t& nhat
Borna: Oh?

Delir: Vang, ngudi ta cé néi vé mét sé chuong trinh dugc cai dat trén dién thoai c6 thé bi mat bat dién thoai tir xa va thuc
hién mét cudc goi ma nguai sir dung khdng hé hay biét. Khi d6, néu cha dang trong budi hop, né sé hoat déng nhu mot
may ghi am va truyén di.

Borna: Khéng thé nao! C6 that nhu vay khéng?

Delir: Vang, vé mat cong nghé thi diéu nay dugc thuc hién kha dé dang. Nhung sé la khéng thé néu pin dugc thao ra, va
cha sé dugc an toan.

Borna: Vay cha cho rang dé€ hét stic can than cha khdng nén mang theo dién thoai di ddng. Nhung liéu cha cé nén st
dung dién thoai di déng nira hay khong?

Delir: Oi con xin cha, Cha thudng day bao con khdng nén sg nhling di€éu mdi la. Bién thoai di dong ciing vay, cha can
hiéu rd nhimg Igi ich va cac rui ro cé thé xay ra. Chi can hét sic can than. Néu cha hiéu ré cac nguy ca thi ¢ thé thyuc
hién cac hanh ddng dé tranh dugc chang.

Vé viéc nghe Ién

Bién thoai cla ba c6 thé dugc thiét ddt d€ ghi va truyén bat ky am thanh nao trong pham vi hoat dong cua chiéc micro-
phdn tich hop trong d6 ma ban khdng hé hay biét. Mot s6 dién thoai cé thé dugc bat tir xa va dugc diéu khién theo cach
nay ngay ca khi chiing tréng nhu dang bij tat.

* Khéng bao git d€ nhiing ngudi ban khong tin tudng mugn dién thoai; day la cach phé bién nhat dé cai dat phan
mém gian diép Ién may cla ban.

e Né&u ban can thuc hién cac cudc hop quan trong, bi mat, hay tat dién thoai clia ban va thao pin khoi dién thoai.
Hodc khong mang theo dién thoai néu ban co6 thé dé chiing 8 mét noi an toan.

e Hay dam bao nhiing dai tac lién lac cla ban ciing 4p dung nhiing bién phap an toan dugc dugc dé cap & day.

e Thém nita, ding quén rang viéc st dung dién thoai cdng cdng, hodc & nhimg noi ban khong tin tudng c6 thé khién
ban d6i mat véi nguy co bi nghe 1én theo cach truyén thong hoac bi danh cap dién thoai.

Van dé nghe lén dudng truyén

Théng thudng, viéc ma héa dudng truyén thoai (va tin nhan) qua lién lac bang dién thoai di ddng la kha kém. C6 nhimg
thiét bi cong nghé khong dat tién dugc nhimg ké thir ba st dung dé 13y trdm thdng tin trong trudng hgp tin nhan hodc
nghe trdm cac cudc goi, néu nhimg ké nay & dd gan khu vuc ban s dung dién thoai thi ching c6 thé thu séng phat ra
truc ti€p tir dién thoai. Va tat nhién la nha cung cap dich vu mang cla ban cé thé truy cap toan bo thoai va tin nhan lién
lac clia ban. Hién tai, viéc ma hoa cac cudc goi d€ tranh bi nghe trdm rat tdn kém va gap van dé ky thuat — tuy nhién
nhiing cdng cu méa héa nay sé sém trd nén ré tién va phd bién. DE thyc hién viéc ma hoa, trude hét ban can cai dat phan
mém ma hoa vao dién thoai clia minh cling nhu cGa déi tac lién lac. Sau d6 hai bén c6 thé sir dung phan mém nay dé
trao d6i cac cudc goi va/hodc tin nhan. Phan mém mé héa hién tai chi dugc hd trg trén mot s mau may mdi qoi la dién
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thoai 'thdng minh'.

Céc cudc hoi thoai gilra Skype va dién thoai khong dugc ma héa bdi tai mét thdi di€m nao dé tin hiéu sé dugc chuyén
vao mang di dong noi ma viéc ma héa KHONG dugc thuc hién.

9.2.3 Lién lac qua nhan tin - SMS / tin nhan van ban

Ban khdng nén dung dich vu tin nhan dé gi cac thong tin nhay cam quan trong. CAac tin nhan dugc trao d6i duédi dang
van ban thuan khién chiing khéng phu hgp véi cac giao dich bdo mat.

Borna: Néu cha khéng bao gi® dung dién thoai di dong d€ goi ma chi gui va nhan cac tin nhan ngan. Ho khong thé nghe
thay gi néu ta khong dling thoai, va lién lac nhu vay cling rat nhanh chéng ding khong?

Delir: Cha dgi d&. Nhiing tin nhan nay réat dé dang bij doc trdm, va bét ky ké nao c6 thé xam nhap mang dién thoai hodc
ngay ca nhiing ké dugc trang bi thiét bj thich hgp co6 thé thu va doc nhiing tin nhan nay khi chding dugc truyén qua mang
duéi dang van ban thuan, va dugc luu tir tram thu séng nay dén tram thu séng khac.

Borna: That la ngu ng6c. Vay cha phai lam gi day? S dung mat ma nhu la trong chién tranh?
Delir: Vang, dbi khi déi giay cli nhat lai 1a vira chan nhat day cha.

GUi tin nhan SMS c6 thé bj nghe trom bdi ngudi van hanh mang hogc béi nhiing ké la véi nhiing thiét bj khong qua dat
tién. Nhiing tin nhan nay c6 ch(ra thong tin s6 dién thoai clia ngudi gui cling nhu ngudi nhan va ndi dung trao d6i. Hon
thé nira, tin nhan SMS c¢6 thé bj thay d6i hoac gia mao dé dang bdi mot bén th ba.

Hay xem xét kha néng thiét 1ap mot hé théng mat ma gilra ban va céc doi tac lién lac. Mat ma cé thé gidp viéc lién lac tré
Ién bdo mat hon va ciing la mot cach dé€ xac thuc danh tinh doi tac lién lac. Hé thdng mat ma can dugc bado mat va thay
doi thudng xuyén.

Tin nhdn SMS van tén tai sau khi lién lac:

e O nhiéu quéc gia, ludt phap (hodc cac dnh hudng khac) bat budc nha mang phai luu truc cac ban ghi tin nhan ctia
khach hang trong mot thai gian dai. Hau hét cac trudng hgp tin nhan SMS dugc cac nha mang luu gilr va str dung
vao muc dich thuong mai, k€ toan hodc bang ching.

*Céc tin nhan dugc luu lai trong may dién thoai clia ban c6 thé dugc truy cap dé dang béi bat ky ai c6 dién thoai clia ban
trong tay. Hay can nhac xdéa nhiing tin nhan da gdi va nhan ngay lap tic

* MOt s6 dién thoai c6 thé tat tinh nang luu lich st cudc goi va tin nhan. Tinh n&ng nay rét hit ich déi véi nhiing céng
viéc c6 tinh chat nhay cam can bdo mét. Ban cling can chac chan minh hiéu rd nhimg tinh nang cla chiéc dién
thoai minh st dung. Hay doc ky huéng dan sir dung!

9.2.4 Céac tinh ndng khac ngoai thoai va tin nhan

Nhimng chiéc dién thoai di ddng gi0 da trd thanh cac may tinh bé tdi, vdi hé diéu hanh riéng cling nhu cac Ung dung co
thé tai vé nham dap Umg céc loai dich vu da dang cho ngudi dung. K&t qua tat yéu la cac loai vi rat, phan mém gian diép
cling xam nhép vao thé gidi di déng. Vi rit c6 thé dugc cdy vao trong dién thoai clia ban hoac lay nhiém trong céac Ung
dung, nhac chudng hay céac tin nhan da phuong tién dugc ban tai vé tir mang Internet.

Cho du nhitng mau dién thoai doi c6 c6 it tinh ndng va khang thé truy cap Internets, van rat can thiét khi ban tim hiéu
nhimg nguy co trén ddi vdi tat ca cac loai dién thoai d€ ddm bao rang thiét bi minh sir dung khéng bi xam nhap ma
khéng hé hay biét. M6t s6 canh béo trén cé thé€ chi danh cho céac loai dién thoai théng minh nhung moét diéu rat quan
trong & ban can xac dinh va hiéu ré nhiing tinh nang cla chiéc dién thoai minh sir dung dé c6 thé chac chan rang ban
¢6 cac hanh dong phong vé thich hop:

* Khong luu cac tép tin, hinh anh bao mat trén dién thoai di dong. Hay chuyén chung, cang nhanh cang tét vao mot
nai an toan, nhu dugc hudng dan tai Chuong 4, Lam thé nao dé€ bao vé Dt liéu trén may tinh cla ban .

e Dinh ky x6a cac nhat ky cudc goi, tin nhan, cac muc théng tin lién lac va hinh anh, wv.

* Néu ban srdung dién thoai dé truy cap Internet, hay tao cac théi quen truy cap an toan nhu khi st dung may tinh
(vi du: ludn str dung céc két néi dugc ma hda bao mat nhuw HTTPS (g).

¢ Chikétndi dién thoai vao may tinh khi chac chan rang may tinh khéng bi nhiém vi rat. Hay tham khdo Chuong 1.
Lam thé nao d€ bao vé may tinh cta ban khéi phan mém ddc hai va tin tac (7).
e Khéng chap nhan va cai dat cac chuong trinh ¢6 nguén géc khéng ré rang va chua dugce ki€m tra 1én may dién

thoai cla ban, bao gém nhac chudng, hinh nén, (ng dung Java hay bat ky phan mém nao tir cac ngudn khong ré
rang hodc khéng mong muén. Chang cé thé chira vi rat, phan mém dbc hai hay gian diép.

* Quan sat theo ddi hoat dong cla dién thoai d€ phat hién cac bi€u hién va tinh nang bét binh thugng. Tim hi€u cac
chuong trinh, tién trinh dang chay khong rd ngudn goc, cac tin nhan la va cac hanh vi bat binh thudng. Néu ban
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khong biét hoac khdng st dung mét sé tinh nding hay Ung dung trén dién thoai clia minh, hdy tat hoac g& bd ching
néu c6 thé.

e Hay dé phong khi két ndi vao cac diém két ndi khéng day khéng bao mat (khéng yéu cau mat khau truy cap), cling
nhu khi ban st dung may tinh két néi vao mang khong day. Dién thoai di ddng thuc sy giéng nhu mot may tinh vi
vay ciing bi cac kha nang bi xam nhap va kém bdo mat giong nhu may tinh va Internet.

e Hay tatva vd hiéu hoa cac kénh két ni nhu Hong ngoai (IR) (,Bluetooth o va Khdng day (WiFi) trén dién thoai khi
khéng s dung. Chi bat chiing 1&n khi ban c¢6 nhu cau. Chi str dung cac kénh két ndi nay tai cac dia diém va trong
céc tinh huéng an toan. Tranh s dung Bluetooth vi kénh két nGi nay rat dé bj nghe Ién. Thay vao d6 hay st dung
cac cap két noi tlr dién thoai tdi tai nghe hodc may tinh.

9.3 boc thém

* B0 Huéng dan vé Thiét bi Di dong o) dugc xuét ban béi Tactical Technology Collective. Cling véi céc tai liéu khac,
tai liéu nay bao gém cac mé ta va hudng dan ky ludng vé bao mat cho dién thoai di ddng iy cling nhur cac cong cu
da dang véi cac vi du huéng dan st dung.

e An ninh cho Cac Nha hoat ddng — Cdm nang Thuc hanh Anh ninh danh cho cac Nha hoat déng va cac Chién dich
[12].

e Hudng dan Pién thoai Di ddng — Huéng dan ngan gon, danh cho cac nha hoat ddng, cach st dung dién thoai di
dbng an toan va bao mat 3.

e Hudng dan Bao mat véi Dién thoai di ddng danh cho cac Nha bao Céng dan 4 xudt ban bdi MobileActive.org

e Saolugc vé An toan Tin nhan trong MIDP — hudng dén danh cho cac nha phat trién cla Nokia p1s)
e S{dung dién thoai nhu céc thi€t bi gian diép ps
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